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1 Uvod

Obecné natizeni o ochrané osobnich udaji (dale jen ,Obecné natizeni“)', které nabude uginnosti
25. kvétna 2018, poskytuje modernizovany, na zasadé odpovédnosti zaloZzeny ramec pro
dodrzovani souladu se zasadami ochrany osobnich Udaji v Evropé. Povéfenci pro ochranu
osobnich udaji (dale jen ,povéfenci‘) budou hrat v mnoha organizacich vyznamnou roli,
napomahaje zajistovat soulad s ustanovenimi Obecného nafizeni.

Né&ktefi spravci a zpracovatelé musi podle Obecného nafizeni povinné jmenovat povérence?®. Je
to pfipad vSech organt vefejné moci a vefejnych subjektll (bez ohledu na to, jaka data
zpracovavaji) a dalSich organizaci, které — jako hlavni &innost — systematicky a rozsahle
monitoruji jednotlivce nebo rozsahle zpracovavaiji zvlastni kategorie Gdaju.

I v pfipadech, kdy Obecné nafizeni konkrétné nevyZaduje jmenovani povéfence, mohou
organizace dospét k zavéru, Zze dobrovolné ustaveni povéfence mulze byt uziteCné. Pracovni
skupina podle ¢lanku 29 (dale jen ,WP29“) takové dobrovolné snahy podporuje.

Koncept povéfence neni novy. PrestoZe smérnice 95/46/ES? nepoZzadovala, aby organizace
jmenovaly povéfence, rozvinula se béhem let tato praxe v nékolika ¢lenskych statech.

Pfed pfijetim Obecného nafizeni argumentovala WP29, Ze povéfenec je uhelnym kamenem
zasady odpovédnosti a jeho jmenovani mize usnadnit dosazeni pravniho souladu a stat se i
konkurenéni vyhodou firmy.* Vedle pomoci pfi dosahovani pravni shody uplatnénim nastroj pro
zajisténi odpovédnosti (pomoc pfi posuzovani vlivu na ochranu osobnich udaju a provadéni nebo
usnadnéni auditd), vystupuji povéfenci jako prostfednici mezi zainteresovanymi stranami (napf.
organy dozoru, subjekty udaji a oddélenimi v ramci organizace).

Povéfenci nenesou osobni odpovédnost za nedodrzovani Obecného nafizeni. Toto nafizeni
jasné stanovi, Ze jsou to spravci nebo zpracovatelé, ktefi musi zajistit a byt schopni dolozit, Ze
zpracovani je provadéno v souladu s jeho ustanovenimi (Clanek 24, odst. 1). Pravni soulad
v oblasti ochrany dat je odpovédnosti spravce nebo zpracovatele.

Spravce a zpracovatel maji také kliCovou roli pfi vytvafeni podminek povéfencovi pro ucinné
plnéni jeho ukolG. Jmenovani je prvni krok, avSak povéfenec musi mit dostate¢nou samostatnost
a zdroje pro efektivni vykon funkce.

Obecné nafizeni chape povérence jako kliCového hrae v novém systému spravy dat a stanovi
podminky jeho jmenovani, pracovniho zafazeni jakoz i jeho Ukoly. Cilem téchto pokynl je
objasnit pfislusna ustanoveni Obecného nafizeni a pomoci tak spravcum a zpracovatelim
vyrovnat se s pravnimi predpisy a ovSem poskytnout také asistenci povéfencim pfi plnéni jejich
role. Pokyny také poskytuji prakticka doporuceni, vychazeje ze zkuSenosti nékterych lenskych

! Nafizeni (EU) 2016/679 Evropského parlamentu a Rady ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich Udajd a o volném pohybu téchto Gdaji a o zruSeni smérnice 95/46/ES (obecné
nafizeni o ochrané& osobnich tdajt), (UF. vést. L 119, 4.5.2016).

2 Jmenovat povéfence jsou povinny také pfislusné organy ve smyslu ¢lanku 32 Smérnice Evropského parlamentu a
Rady (EU) 2016/680 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaju
pFisluSnymi organy za uc€elem prevence, vySetfovani, odhalovani &i stihani trestnych ¢ind nebo vykonu trestl, o
volném pohybu té&chto Gdaji a o zrugeni rdmcového rozhodnuti Rady 2008/977/SVV (UF. vést. L 119, 4.5.20186, str. 89-
131) a narodni legislativy, ktera tuto smérnici implementuje. Tyto pokyny se sice zaméfuji na povéfence podle
Obecného nafizeni, jsou vSak relevantni, vzhledem k obdobnym ustanovenim, i pro povéfence podle smérnice
2016/680.

3 Smérnice 95/46/ES Evropského parlamentu a Rady ze dne 24. fijna 1995 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Gdajli a o volném pohybu t&chto tdaj (UF. vést. L 281, 23.11.1995, str.31).

* http://ec.europa.euljustice/data-protection/article-29/documentation/other-

document/files/2015/20150617 appendix_core_issues_plenary en.pdf



http://eur-lex.europa.eu/legal-content/CS/AUTO/?uri=celex:31995L0046
http://eur-lex.europa.eu/legal-content/CS/AUTO/?uri=celex:31995L0046
http://ec.europa.eu/justice/data-protection/article-29/documentation/other-document/files/2015/20150617_appendix_core_issues_plenary_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/other-document/files/2015/20150617_appendix_core_issues_plenary_en.pdf
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statl. WP29 bude sledovat naplfiovani téchto pokyn a mlze je v pfipadé potfeby doplnit o dalsi
podrobnosti.

2 Jmenovani povérence

2.1. Povinné jmenovani

Obecné nafizeni v &lanku 37, odst. 1 pozaduje jmenovat povéfence ve tfech konkrétnich
pripadech:®

a) pokud zpracovani provadi organ vefejné moci & vefejny subjekt®

b) pokud hlavni €innosti spravce nebo zpracovatele spocivaji v operacich zpracovani, které
vyzaduji rozsahlé pravidelné a systematické monitorovani subjektd udaju, nebo

¢) pokud hlavni ¢&innosti spravce nebo zpracovatele spocivaji v rozsahlém zpracovani
zvlastnich kategorii udaji’ nebo?® osobnich Gdaju tykajicich se rozsudk(l v trestnich
vécech a trestnych &ind®

V dalSim textu poskytuje WP29 rady ohledné kritérii a terminologie v ¢lanku 37, odst. 1.

Neni-li zfejmé, Ze organizace nemusi povéfence jmenovat, doporucuje WP29 spravcim a
zpracovatellim, aby dolozili interni analyzou, zda je nebo neni nutné povéfence ustavit a mohli
tak prokazat, e fadné zohlednili ddleZité faktory.’® Tato analyza bude souéasti dokumentace
pofizené podle zasady odpovédnosti. Dozorovy Ufad o ni mize pozadat a méla by byt podle
potfeby aktualizovana, napfiklad kdyz spravce nebo zpracovatel zaéne vykonavat nové &innosti
nebo poskytovat nové sluzby, jez mohou spadat mezi pfipady uvedené v ¢lanku 37 odst. 1.

Ustanovi-li organizace povéfence dobrovolng, podiéha jeho jmenovani, postaveni a ukoly
¢lankdm 37 az 39 stejné jako kdyby jmenovani bylo povinné.

Nic nebrani organizaci, ktera neni ze zakona povinna jmenovat povéfence a ani ho nechce
jmenovat dobrovolnég, pfesto najmout zaméstnance nebo externi konzultanty pro ukoly souvisejici
s ochranou osobnich udaju. V takovém pfipadé je nutné zajistit, aby nedochazelo
k nedorozuméni ohledné jejich funkce, postaveni a ukoll. Mélo by tedy byt uvnitf spole€nosti i
navenek vici organim dozoru, subjektim udaji a Siroké vefejnosti jasné sdéleno, ze takovy
pracovnik nebo konzultant neni v postaveni povéfence pro ochranu osobnich adajd.™

Povéfenec, povinny nebo dobrovolny, je jmenovan pro veskeré operace zpracovani provadéné
spravcem nebo zpracovatelem.

211 Verejny organ nebo verejny subjekt

® Podle &lanku 37, odst. 4 muze Unie nebo ¢lenské staty zakonem vyZadovat jmenovani povéfence i v jinych
fipadech.

ES vyjimkou soud( jednajicich v ramci svych soudnich pravomoci. Viz €lanek 32 Smérnice (EU) 2016/680.

" Podle &lanku 9 sem patfi osobni Udaje odhalujici rasovy nebo etnicky plvod, politické nazory, nabozenské nebo

filozofické pfesvéd&eni €i odborovou pfislusnost a dale zpracovani genetickych a biometrickych dat za u¢elem

jednoznacné identifikace fyzické osoby, udaje tykajici se zdravi nebo udaje o pohlavnim Zivoté nebo orientaci fyzické

osoby.

8 v glanku 37, odst. 1, pism. ¢ je pouzita spojka ,a“. Pouziti ,nebo” namisto ,a“ je vysvétleno v kapitole 2.1.5 nize.

° Clanek 10.

'%Viz ¢lanek 24, odst. 1.

" Plati to i pro ¢leny vedeni organizace povéfenych ochranou soukromi (Chief Privacy Officers) a ostatni odborniky na

tuto oblast jiz dnes pusobicich v nékterych firmach, ktefi nemusi vzdy splfovat kritéria Obecného nafizeni, napfiklad

pokud jde o dostupné zdroje nebo zaruky nezavislosti a pokud je skute€né nesplnuji, nemohou byt povazovani za

povéfence.
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Obecné nafizeni nevysvétluje, co znamena ,vefejny organ nebo vefejny subjekt’. WP29 se
domniva, ze tento pojem by mél byt definovan narodnim pravem. Vefejnymi organy a subjekty
jsou narodni, regionalni a mistni ufady, ale tento koncept podle platného narodniho prava typicky
zahrnuje Ffadu dalSich subjektd Fidicich se vefejnym pravem. '? V takovych pfipadech je
jmenovani povéfence povinné.

Ukol ve vefejném zajmu a vykon vefejné moci mizZe byt pinén'® nejenom vefejnym organem
nebo subjektem, ale také jinymi fyzickymi nebo pravnickymi osobami fidicimi se vefejnym nebo
soukromym pravem Vv oblastech specifikovanych narodnimi predpisy €lenskych statd, jako je
vefejna doprava, zasobovani vodou a energiemi, silni¢ni infrastruktura, vefejnopravni vysilani,
verejné bydleni nebo disciplinarni organy pro vazané profese.

V téchto pfipadech mohou byt subjekty udaji v situaci velmi podobné té, kdy jejich data jsou
zpracovana vefejnym organem nebo subjektem. Zvlasté proto, Ze data mohou byt zpracovana
pro podobné ucely, pficemz jednotlivci ¢asto maji maly nebo nemaji zadny vliv na to, zda a jak
budou jejich data zpracovana a mohou tedy pozadovat dodateénou ochranu, jakou muze pfinést
jmenovani povéience.

Ackoliv v téchto pfipadech to neni povinné, WP29 doporuCuje jako osvédCeny postup, aby
soukromé organizace vykonavajici ukol ve vefejném zajmu zadani nebo funkci organu verejné
moci jmenovaly povéfence. Cinnost tohoto povéfence se vztahuje na veSkeré operace
zpracovani véetné téch, které nesouvisi s plnénim uUkolu ve vefejném zajmu nebo ufedni
povinnosti (napf. sprava databaze zaméstnancu).

2.1.2 Hlavni éinnosti

Obecné nafizeni v ¢lanku 37, odst. 1, pism. b) a ¢) pojednava o ,hlavnich ¢innostech spravce
nebo zpracovatele®. Recital 97 upfesriuje, Ze hlavni €innosti spravce souviseji ,,s jeho zakladnimi
¢innostmi a nevztahuji se na zpracovani osobnich Gdaji jakoZto pomocnou ¢&innost”. ,Hlavni
¢innosti“ mohou byt chapany jako kliCové operace nezbytné k dosazeni cill spravce nebo
zpracovatele.

,=Hlavni €innosti“ by vS8ak nemély byt interpretovany zpusobem vydélujicim aktivity, pfi nichz
zpracovani dat tvofi nedilnou souc€ast &innosti spravce nebo zpracovatele. Napfiklad, hlavni
¢innost nemocnice je poskytovat zdravotni péc€i. Nemocnice vS8ak nemuze poskytovat zdravotni
péci bezpeCné a uc€inné bez zpracovani zdravotnich dat, jako jsou zdravotni zaznamy o
pacientovi. Zpracovani téchto udaju by tedy mélo byt povazovano za jednu z hlavnich €innosti a
nemocnice proto musi jmenovat povéfence.

Jinym pfikladem je soukromd bezpec€nostni agentura vykonavajici dohled v urcitém poctu
soukromych nakupnich center a vefejnych mist. Hlidani je hlavni &innosti firmy, je ovSem
neoddélitelné spjato se zpracovanim osobnich udaji. Tato agentura musi proto jmenovat
povéfence.

Na druhé stran&, vS8echny organizace provadéji urcité ¢innosti, napfiklad vyplaceni zaméstnancu
nebo poskytovani standardni podpory informacni a komunikacni techniky. To jsou pfiklady
potfebnych funkci podporujicich hlavni €innost nebo podnikani organizace. Byt nutné nebo
dalezité, jsou tyto aktivity obvykle brany spiSe jako pomocné funkce nez hlavni ¢innost.

2.1.3 Rozséhlé zpracovani

2 viz napriklad definice pojmu ,subjekt vefejného zajmu® a ,vefejnopravni subjekt® v ¢lanku 2, odst. 1 a 2 smérnice
2003/98/ES Evropského parlamentu a Rady ze dne 17. listopadu 2003 o opakovaném pouZziti informaci vefejného
sektoru (UF. vést. L 345, 31.12.1995, str.90).

13 Clanek 6, odst. 1, pism. e.
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Podle ¢lanku 37, odst. 1, pism. b) a ¢) musi byt zpracovani osobnich udaji provadéno ve velkém
rozsahu, aby to vyvolalo povinnost jmenovat povéfence. Obecné nafizeni nedefinuje, co &ini
zpracovani rozsahlym, urgity navod poskytuje recital 91.

Vskutku neni mozné uvést néjaké presne, pro vSechny situace pouZitelné, Cislo udavajici
mnozstvi zpracovavanych dat nebo pocet dotéenych jednotlivcl. Neni vyloueno, Zze se Casem
vyvine standardni praxe jak pfesnéji urCit a/nebo mnozstevné vyjadfit pojem ,rozsahly” ve vztahu
k ur€itym typam obvyklych ¢innosti zpracovani. WP29 planuje pfispét k tomuto vyvoji sdilenim a
uvefejiiovanim pfikladd relevantnich ukazateld signalizujicich nutnost jmenovat povéfence.

WP29 kazdopadné doporuCuje vzit pfi urovani rozsahlosti zpracovani v uvahu nasledujici
faktory:

e pocet dotéenych subjektt udaji — vyjadfeny bud konkrétnim Cislem, nebo podilem na
relevantni populaci

e objem dat a/nebo rozsah riznych datovych polozek

doba trvani nebo nepfetrzitost zpracovani

e Uzemnirozsah zpracovani

Pfiklady rozsahlého zpracovani:

e zpracovani udaju o pacientech v ramci bézné ¢innosti nemocnice

e zpracovani cestovnich dat jednotlivel pouzivajicich méstskou hromadnou dopravu
(napt. sledovani prostiednictvim Cipové prakazky)

e zpracovani Udaju o aktualni zemépisné poloze zakaznikl mezinarodnich Fetézcl
rychlého obc&erstveni pro statistické ucely zpracovatelem zaméfenym na tuto Cinnost

e zpracovani zakaznickych dat v ramci béZné obchodni €innosti pojistovny nebo banky

e zpracovani osobnich udaju vyhledavacem pro potfeby behavioralni reklamy

e zpracovani dat (o obsahu, provoznich, lokaliza¢nich) poskytovatelem telefonnich a
internetovych sluzeb

Priklady zpracovani, ktera nejsou rozsahla:

e zpracovani udaju o pacientech jednotlivym Iékafem
e zpracovani osobnich udaju tykajici se rozsudku v trestnich vécech a trestnych ¢in(
jednotlivym pravnikem

2.1.4 Pravidelné a systematické monitorovani

Pojem pravidelného a systematického monitorovani subjektl udaji neni v Obecném nafizeni

definovan, avéak koncept ,monitorovani chovani subjektd udajd* je zminén v recitalu 24 a jasné
zahrnuje v8echny formy sledovani a profilovani na internetu, i pro ucely behavioraini reklamy.

14 Jde predevsim o citaci ,rozsahlé operace zpracovani, jez maji slouZit ke zpracovani znaéného mnoZstvi osobnich
Gdajt na regionalni, celostatni nebo nadnarodni urovni, jeZ by mohly mit dopad na velky pocet subjektt udaji a u nichz
Je pravdépodobné, Ze budou predstavovat vysoké riziko“. Recital na druhé strané konkrétné stanovi, ze ,zpracovani
osobnich tdaju by nemélo byt povazovano za zpracovani velkého rozsahu, pokud se jedna o zpracovani osobnich
Udajt pacientt nebo klientd jednotlivymi lékari, zdravotniky nebo pravniky®. Je tfeba si uvédomit, ze pfiklady uvedené
v recitalu pfedstavuji krajni body na opaénych koncich pomysiné stupnice (zpracovani jednotlivym Iékafem v protikladu
k zpracovani osobnich Udaju za celou zemi nebo Evropu) a mezi nimi lezi velka Seda zéna. Také je tfeba mit na
paméti, Zze tento recital se tyka posouzeni vlivu na ochranu osobnich udaji. Nékteré prvky mohou tedy byt specifické
v tomto kontextu a nemusi nutné platit stejnym zplsobem pro jmenovani povéfencu.

15 LAby se urcilo, zda mtzZe byt ¢innost zpracovani povaZovana za monitorovani chovani subjektd udaji, mélo by byt
zjisténo, zda jsou fyzické osoby sledovany na internetu, véetné pripadného nasledného pouziti technik zpracovani
osobnich udajd, které spocivaji v profilovani fyzické osoby, zejména za ucelem prijeti rozhodnuti, ktera se ji tykayji,
nebo za tGcelem analyzy ¢i odhadu jejich osobnich preferenci, postoji a chovani.”
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Pojem sledovani neni vSak omezen pouze na prostfedi online, pfiCemz sledovani na internetu by
mélo byt brano jen jako jeden z piiklad(i monitorovani chovani subjekttl udaja.*®

WP29 vyklada slovo ,pravidelny“ jednou nebo kombinaci vice nasledujicich charakteristik:

e prubézny nebo v pravidelnych intervalech a po ur€itou dobu se opakujici
e stale se opakujici nebo opakovany ve stanoveném Case
e neustale nebo pravidelné se vyskytujici

WP29 vyklada slovo ,systematicky” jednou nebo kombinaci vice nasledujicich charakteristik:

vyskytujici se podle urcitého systému

pfednastaveny, organizovany nebo metodicky
uskutecriujici se jako soucast obecného planu pro sbér dat
vykonavany jako soucast strategie

Priklady Cinnosti, které mohou zakladat pravidelné a systematické monitorovani subjektd udajd:
provozovani telekomunikacni sité; poskytovani telekomunikacnich sluzeb; cileni internetové
reklamy pomoci e-mailu, marketing fizeny daty, profilovani a bodovani (skérovani) pro ucely
posouzeni rizik (napf. pro ucely hodnoceni uvérového rizika, stanoveni vy3e pojistného,
pfedchazeni podvodim, odhalovani prani Spinavych penéz), sledovani polohy, napfiklad u
mobilnich aplikaci, vérnostni programy; behavioralni reklama, sledovani zdravého Zivotniho stylu,
télesné kondice a zdravotnich dat pomoci na téle nositelnych zafizeni, kamerové systémy;
propojena zafizeni, napf. chytré méfi¢e, chytra auta, inteligentni domy, atd.

2.1.5 Zviastni kategorie udaji a udaje tykajici se rozsudkl v trestnich vécech a trestnych
¢ind

Clanek 37, odst. 1, pism. c) se vztahuje na zpracovani zvlastnich kategorii Gdajd podle &lanku 9
a osobnich udaju tykajicich se rozsudkl v trestnich vécech a trestnych ¢ina podle ¢lanku 10. |
kdyz je v ustanoveni uzita spojka ,a“, neni divod tato dvé kritéria aplikovat zaroven. Text by
proto mél byt chapan, jako kdyby v ném stélo ,nebo*.

2.2. Povérenec zpracovatele

Clanek 37 plati pro spravce'’ i zpracovatele pokud jde o jmenovani povéfence. V nékterych
pfipadech mlze povéfence ustanovit jen spravce nebo jen zpracovatel, podle toho, kdo z nich
splfiiuje kritéria povinného jmenovani. V jinych pfipadech musi povéfence jmenovat spravce i
zpracovatel (oba by pak méli vzajemné spolupracovat).

Je dulezité vyzdvihnout, Ze i pokud spravce splfiuje kritéria povinného jmenovani, jeho
zpracovatel nemusi nutné povéfence jmenovat. Mize to vSak byt dobrou praxi.

Priklady:

e Maly rodinny podnik prodavajici domaci spotfebiCe v jediném mésté vyuziva sluzeb
zpracovatele, jehoz hlavni Cinnosti je analyza webovych stranek a pomoc s cilenou
reklamou a marketingem. Cinnost rodinného podniku ani jeho z&kaznici nezavdavaji
ddvod k rozsahlému zpracovani dat vzhledem k jejich malému poc¢tu a pomérné
omezenym aktivitam. Zato zpracovatel, maje dohromady mnoho takovych klientt jako

18 Recital 24 se zaméfuje na extrateritorialni uplatnéni Obecného nafizeni. Navic je zde rozdil mezi formulaci
»monitorovani jejich chovani“ (€lanek 3, odst. 2, pism. b) a ,pravidelné a systematické monitorovani subjektu tGdaji”
géla'nek 37, odst. 1, pism. b), ktery by mohl vést k domnénce, Ze jde o dva odliSné pojmy.

! Spravce je definovan v €lanku 4, odst. 7 jako osoba nebo organ, ktery ur€uje Ucely a prostfedky zpracovani.

18 Zpracovatel je definovan v ¢lanku 4, odst. 8 jako osoba nebo organ, ktery zpracovava osobni udaje pro spravce.
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zminéna mala firma, rozsahlé zpracovani provadi. Musi tedy jmenovat povéience
podle &lanku 37, odst. 1, pism. b). Naproti tomu tento rodinny podnik povinnosti
jmenovat povéfence nepodléha.

e Stfedné velky vyrobce obkladacek zajistuje ochranu zdravi zaméstnancl smluvné
pfes externi firmu, kterd ma velky pocet podobnych klientl. Tato firma (zpracovatel)
musi jmenovat povéfence podle ¢lanku 37, odst. 1, pism. ¢) za pfedpokladu, Ze se
jedna o rozsahlé zpracovani. Vyrobce vSak povinnosti jmenovat povéfence nutné
nepodléha.

Povéfenec jmenovany zpracovatelem dohlizi rovnéz na Cinnosti, které zpracovatelska organizace
vykonava pro sebe jako spravce (napf. personalistika, IT, logistika).

2.3. Jmenovani jediného povérence pro vice organizaci

Clanek 37, odst. 2 dovoluje skupin& podnikl jmenovat jediného povéience, pokud bude ,snadno
dosaZitelny z kazdého podniku“. Pojem dosazitelnosti se vztahuje k Ukolim povéfence jako
kontaktniho bodu pro subjekty udaju*®, organy dozoru®, ale také uvnitf organizace, vzhledem k
tomu, ze jednim z dkolu povéfence je ,poskytovani informaci a poradenstvi spravcum nebo
zpracovatelim a zaméstnancim, ktefi provadéji zpracovani, o jejich povinnostech podle tohoto

nafizeni“?

K zajisténi dostupnosti povéfence, at interniho nebo externiho, je dllezité, aby byly k dispozici
jeho kontaktni Gdaje v souladu s pozadavky Obecného natizeni.?

Povéfenec, pokud nutno s pomoci tymu, musi byt schopen G¢inné komunikovat se subjekty
udaji® a spolupracovat® s pfislusnym dozorovym Gfadem. Také to znamena, Ze komunikovat se
musi v jazyce nebo jazycich uzivanych dotéenymi organy dozoru a subjekty udajl. Dosazitelnost
povéfence (fyzicky na stejném pracovisti jako zaméstnanci, pfes horkou linku nebo bezpecné
komunikacni prostfedky) je zasadni pro zajisténi, Zze subjekty udajli budou schopny povéfence
kontaktovat.

Podle ¢lanku 37, odst. 3, mlze jediny povéfenec byt jmenovan pro nékolik organl verejné moci
¢i vefejnych subjektl pfi zohlednéni jejich organizacni struktury a velikosti. Totéz plati pro zdroje
a komunikaci. V odpovédnosti povéfence jsou rozmanité ukoly, proto musi spravce nebo
zpracovatel zajistit, aby jediny povéfenec, s pomoci tymu, bude-li nezbytné, je zvladnul plnit
efektivné i pfesto, Ze byl jmenovan pro nékolik organd vefejné moci nebo verejnych subjektl.

2.4. Dosazitelnost a sidlo povéfence

Povéfenec by mél byt, podle Oddilu 4 Obecného nafizeni, skute¢né dostupny.

WP29 doporucCuje jako obecné pravidlo, aby v zajmu dosazitelnosti povérenec sidlil v Evropské
unii, bez ohledu, zda spravce nebo zpracovatel je v Evropské unii usazen.

19 Clanek 38, odst. 4: ~Subjekty udaji se mohou obracet na povéfence pro ochranu osobnich udaju ve vSech
zalezitostech souvisejicich se zpracovanim jejich osobnich Gdaji a vykonem jejich prav podle tohoto narizeni®.
2 Clanek 39, odst. 1, pism. €): pusobi jako ,kontaktni misto pro dozorovy Urad v zalezZitostech tykajicich se zpracovani,
véetné predchozi konzultace podle ¢lanku 36, a pripadné vedeni konzultaci v jakékoli jiné véci*.
2L Glanek 39, odst. 1, pism. a).
*2 iz také oddil 2.6. nize.
= Clanek 12, odst. 1: ,Spravce pfijme vhodna opatreni, aby poskytl subjektu Gdaji struénym, transparentnim,
srozumitelnym a snadno pfistupnym zplsobem za pouZiti jasnych a jednoduchych jazykovych prostredki veSkeré
informace uvedené v &lancich 13 a 14 a ucinil veSkera sdéleni podle c¢lank(G 15 aZz 22 a 34 o zpracovani, zejména
é)Aolfud se jedna o informace uréené konkrétné ditéti.”

Clanek 39, odst. 1, pism. d): ,spoluprace s dozorovym tradem*
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Nelze vSak vyloudit, Ze v nékterych situacich, kdy spravce nebo zpracovatel nebude mit
provozovnu v Evropské unii?®>, miize povérenec vyvijet ginnost G&inn&ji, bude-li sidlit mimo EU.

2.5. Odborné znalosti a schopnosti povérence

Clanek 37, odst. 5 stanovi, Ze povéfenec ,musi byt jmenovan na zakladé svych profesnich kvalit,
zejména na zakladé svych odbornych znalosti prava a praxe v oblasti ochrany osobnich udaju a
své schopnosti plnit ukoly stanovené v ¢lanku 39“. Recital 97 Fika, ze potfebna uroven odbornych
znalosti by méla byt uréena podle provadénych operaci zpracovani a podle ochrany pozadované
pro zpracovavané osobni udaje.

e Uroven odbornych znalosti

PoZadovana uroveri odbornych znalosti neni pfesné definovana, musi vSak byt umérna citlivosti,
sloZitosti a mnozZstvi dat, které organizace zpracovava. Napfiklad tam, kde &innost zpracovani
dat je obzvlasté sloZita, nebo zahrnuje velké mnozstvi dat, bude zfejmé povéfenec potiebovat
vySSi uroven znalosti a vétsi podporu. Je takeé rozdil, zda organizace pfedava osobni udaje mimo
Evropskou unii systematicky nebo pfilezitostné. Povéfenec by tedy mél byt vybran pedclivé
s nalezitym zvazenim specifickych otazek ochrany dat, které organizace fesi.

e Profesni kvality

Ackoliv ¢lanek 37, odst. 5 neupfesriuje, jaké profesni kvality by pfi jmenovani povéfence mély byt
zvazeny, podstatné musi byt védomosti z oblasti narodni a evropské legislativy a praxe v oboru
ochrany osobnich udaji a dikladna znalost Obecného nafizeni. ProspésSné by bylo, kdyby
dozorové ufady propagovaly nalezité a pravidelné Skoleni povéfencu.

Uzite€na je znalost oboru podnikani a chodu organizace, ktera je spravcem. Povéfenec by také
mél mit dobrou znalost provadénych operaci zpracovani, stejné jako informacnich systému,
bezpec€nosti dat a spravcovych potieb v oblasti ochrany osobnich udaju.

V pfipadé organu vefejné moci nebo vefejného subjektu by povéfenec mél dobfe znat také
administrativni pravidla a postupy dané organizace.

e Schopnost plnit ukoly

Schopnost plnit ukoly pfindleZejici povéfenci by méla byt vykladana jednak ve vztahu k jeho
osobnim kvalitam a znalostem, ale také s ohledem na jeho postaveni v organizaci. Osobni kvality
by mély zahrnovat napfiklad integritu a vysokou uroven profesionalni etiky. Povéfenclv prvotni
zajem by mél byt soulad s Obecnym nafizenim. Povéfenec hraje kli€ovou roli pfi rozvoji kultury
ochrany dat uvnitf organizace a pomaha zavadét zakladni prvky Obecného nafizeni, jako jsou
zasady zpracovani dat®, prava subjektu udaju?®’, zamérna a standardni ochrana osobnich
udaji *®, zaznamy o &innostech zpracovani ®, zabezpe&eni zpracovani * a ohlasovani a
oznamovani pfipadil poruseni zabezped&eni ochrany osobnich udaju.

e Povérenec na smlouvu o poskytovani sluzeb

% Viz &lanek 3 Obecného nafizeni o mistni pusobnosti
% Kapitola .

" Kapitola Ill.

%8 Clanek 25.

2 Clanek 30.

% Clanek 32.

% Clanky 33 a 34.
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Funkci povéfence je mozné vykonavat na zakladé smlouvy o poskytovani sluzeb uzaviené mezi
jednotliveem nebo externi organizaci (jinou, nez organizace spravce nebo zpracovatele).
V posledné jmenovaném pfipadé je dulezité, aby kazdy pracovnik organizace vykonavajici funkci
povéfence splfioval vdechny platné poZadavky Oddilu 4 Obecného nafizeni (napfiklad je nutné,
aby nikdo nebyl ve stfetu zajm(). Stejné tak je dulezité, aby kazdy takovy pracovnik byl chranén
ustanovenimi Obecného nafizeni (napfiklad smlouva o poskytovani sluzeb nema byt
nespravedlivé vypovézena v disledku Cinnosti povéfence a také zadny pracovnik organizace
provadéjici ukoly povéfence nema byt nespravedlivé propustén). Je také mozné kombinovat
individualni schopnosti a silné stranky, takze vice pracovnikl pracujicich jako tym mlze G€inngji
poskytovat sluzby svym klientam.

V zajmu pravni prahlednosti a dobré organizace, jakoz i v zajmu pfedchazeni konfliktm zajmu
¢lend tymu, se doporucuje jasné rozdélit ukoly v povéfencové tymu a urcit jednoho pracovnika
jako hlavni kontakt a osobu ,povéfenou” péci o zakaznika. Obecné FeCeno, uziteCné by bylo
vymezit tyto body ve smlouvé o poskytovani sluzeb.

2.6. Zverejnovani a sdélovani kontaktnich udajl povérence

Clanek 37, odst. 7 Obecného nafizeni pozaduje, aby spravce nebo zpracovatel:
e zvefejnil kontaktni udaje povéfence
e sdélil kontaktni udaje povérence pfislusnému dozorovému ufadu

Tyto pozadavky maiji zajistit, aby subjekty udajl (uvnitf i mimo organizaci) a dozorové ufady
mohly snadno a pfimo kontaktovat povéfence, aniz by se musely obracet na jiné slozky
organizace. Davérnost je stejné tak dulezita: zaméstnanci napfiklad se mohou zdrahat podat
stiznost povérenci, nebudou-li mit zaruku, ze jejich sdéleni bude brano jako divérné.

Povérenec je v souvislosti s plnénim svych Ukoll vazan tajemstvim nebo divérnosti v souladu
s pravem Unie nebo &lenského statu (Clanek 38, odst. 5).

Kontaktni Udaje povéfence by mély obsahovat informaci umozZnujici subjektim udaju a
dozorovym uUfadim jednoduchym zpusobem ho zastihnout (postovni adresa, vyhrazené telefonni
Cislo a/nebo vyhrazena e-mailova adresa). Pro komunikaci s vefejnosti Ize, v odpovidajicich
pfipadech, poskytnout dalSi zplsoby komunikace, napfiklad vyhrazenou horkou linku nebo
zvlastni kontaktni formulaF uréeny povérenci na webu organizace.

Clanek 37, odst. 7 nevyzaduje uvadét mezi kontaktnimi Gdaji jméno povérence. | kdyZ v ramci
osvédCenych postupu by to bylo vhodné, je na rozhodnuti spravce nebo zpracovatele a
povéFence, zda je to nezbytné nebo G&elné za danych okolnosti.*

Je v8ak dulezité sdélit jméno povérence dozorovému Ufadu, aby povéfenec mohl fungovat jako
kontaktni misto mezi organizaci a dozorovym ufadem (Clanek 39, odst.1, pism. e).

WP29 dale doporucuje, aby organizace, v souladu s osvédCenymi postupy, sdélily dozorovému
Ufadu a zaméstnancum jméno a kontaktni udaje povérence. Jméno a kontaktni daje povérence
mohou napfiklad byt interné oznameny na intranetu organizace, v internim telefonnim seznamu a
vV organigramu.

3. Postaveni povérence

3.1. Zapojeni povérence do veskerych zalezitosti souvisejicich s ochranou osobnich udaju

% Stoji za zminku, Ze ¢lanek 33, odst. 3, pism. b), popisujici informace, které musi byt poskytnuty dozorovému ufadu a
subjektim udaji v pfipadé poruseni zabezpec€eni osobnich Gdajd, vyslovné vyZaduje, na rozdil od ¢lanku 37, odst. 7,
sdélit také jméno (a ne pouze kontaktni udaje) povéfence.
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Clanek 38 Obecného nafizeni stanovi, Ze spravce a zpracovatel zajisti, aby povéfenec ,byl
nalezité a véas zapojen do vesSkerych zalezitosti souvisejicich s ochranou osobnich udaja*.

Je zasadni, aby povéfenec nebo jeho tym byl zapojen co mozna nejdfive do v8ech zalezitosti
tykajicich se ochrany osobnich udaju. V souvislosti s posouzenim vlivu na ochranu osobnich
udaju hovofi Obecné nafizeni vyslovné o v€asném zapojeni povéfence a stanovuje, aby si
spravce vyzadal posudek povéfence, kdyz provadi posouzeni vlivu na ochranu osobnich udaja.*
Informovani povéfence a konzultace s nim hned na zacatku procesu usnadni dosazeni shody
s Obecnym nafizenim, podpofi uplatnéni pfistupu podle zasady zamérné ochrany osobnich
udaja (Privacy by Design) a meélo by se tak stat standardnim postupem v ramci fizeni organizace.
Dullezité je, aby povéfenec byl bran jako diskusni partner uvnitf organizace a byl soucasti
pfislusnych pracovnich skupin zabyvajicich se v organizaci zpracovanim dat.

Z toho dlivodu by organizace napfiklad méla zajistit, aby:

e povérenec byl pravidelné zvan na schize vys$Siho a stfedniho managementu.

e jeho pfitomnost byla doporuéena vzdy tam, kde se délaji rozhodnuti s dopadem do
ochrany osobnich udaju. Povéfenec musi v€as obdrzet vSechny podstatné informace,
aby mohl poskytnhout odpovidajici radu.

e stanovisku povéfence byla vzdy pfiznana patficna zavaznost. Pro pfipad nesouhlasu
doporucuje WP29, jako priklad dobré praxe, zadokumentovat dlvody, proc
povéfencova rada nebyla nasledovana.

e povérenec byl bezodkladné konzultovan v pfipadé poruSeni zabezpeleni ochrany
osobnich udajd nebo jiné udalosti.

Spravce nebo zpracovatel mlze, uzna-li za vhodné, vypracovat smérnice nebo programy pro
ochranu osobnich udaju stanovujici, kdy musi byt povéfenec konzultovan.

3.2. Nezbytné zdroje

Obecné nafizeni v ¢lanku 38, odst. 2 poZaduje, aby organizace podporovaly povéfence ,tim, Ze
mu poskytuji zdroje k plnéni [téchto] ukold, k pfistupu k osobnim udajim a operacim zpracovani
a k udrzovani jeho odbornych znalosti“. Zvéazit je potfeba hlavné tyto aspekty:

e aktivni podpora od vy3siho vedeni (na urovni pfedstavenstva)

e dostateCny Cas pro plnéni povinnosti. To je pfedevSim dulezité v pfipadech, kdy interni
povéfenec je jmenovan na CasteCny uvazek nebo tuto funkci vykonava externi povérenec
vedle dalSich povinnosti. Protichidné priority by mohly vést k zanedbavani povinnosti
povérence. Zcela zasadni je dostatek Casu vénovany ukolim povéfence. Je dobrym
zvykem stanovit pevny podil €asu vyhrazeny pro funkci povéfence, pokud neni
vykonavana na plny uvazek. Je rovnéz dobrym zvykem stanovit ¢as potiebny k vykonu
funkce, nalezitou uroven priority povéfencovych povinnosti a sestavit plan prace
povéfence (nebo organizace).

e odpovidajici podpora z hlediska penéznich zdroju, infrastruktury (prostory, vybaveni,
zafizeni) a personalu, pokud je tfeba.

e oficialni oznameni o jmenovani povéfence vSem zaméstnancim, aby bylo zajisténo, Ze
jeho existence a funkce je v organizaci znama.

e nezbytny pfistup do jinych utvard v organizaci, jako personalni, pravni, IT, bezpecnost,
atd., aby meél povéfenec nezbytnou podporu a informace z téchto utvar(

e prubézné Skoleni. Povéfenec musi dostat pfilezitost udrzovat své znalosti v souladu
s rozvojem v oblasti ochrany dat. Cilem by mélo byt neustalé zvySovani urovné znalosti a
meéla by také byt podporovana ucast povéfencu na Skolenich o ochrané dat a dalSich
formach profesniho rozvoje, jako jsou féra, seminare, atp.

33 Clanek 35, odst. 2.
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e v zavislosti na velikosti a struktufe organizace mlze se ukazat nezbytnym sestavit cely
tym (povéfenec a jeho personal). V takovém pfipadé by vnitini struktura tymu a ukoly a
odpovédnosti jednotlivych ¢lend mély byt jasné stanoveny. Obdobné, pokud funkci
povéfence vykonava externi poskytovatel, mlze skupina lidi pracujicich pro tohoto
poskytovatele efektivné vykonavat funkci povéfence jako tym, pfiemz odpovédnost nese
hlavni kontaktni osoba, které byl klient pfidélen.

Obecné Ffeceno, ¢im slozitéjSi a/nebo citlivéjSi jsou operace zpracovani, tim vice zdroji musi byt
povéfenci dano Kk dispozici. Tato funkce musi byt ucinnym a dostateCnym zplisobem
zabezpedena zdroji v poméru k provadénému zpracovani.

3.3. Pokyny a plnéni povinnosti a ukold nezavislym zplisobem

Clanek 38, odst. 3 stanovuje nékteré zakladni zaruky napomahajici zajistit, aby povéfenec byl
schopen plnit Ukoly s dostate€nym stupném samostatnosti v ramci organizace. Od spravcl a
zpracovatell se zejména vyzaduje zajistit, aby povéfenec ,nedostaval zadné pokyny tykajici se
vykonu [jeho] ukold*. V recitalu 97 je uvedeno, ze povéfenci ,bez ohledu na to, zda se jedna o
zameéstnance spravce, by méli byt schopni plnit své povinnosti a tkoly nezavislym zptisobem®.

To znamena, ze pfi plnéni ukoll podle ¢lanku 39 nesmi povéfenci dostavat pokyny jak jednat
v dané oblasti, napfiklad, jakého vysledku se ma dosahnout, jak proSetfovat stiznost nebo zda
konzultovat dozorovy ufad. Dale jim nesmi byt nafizovano pfijimat urcité nazory v zalezZitostech
tykajicich se ochrany dat, napfiklad konkrétni vyklad prava.

Autonomie povérencl vSak neznamenad, Zze maji rozhodovaci pravomoci pfesahujici ramec jejich
ukold podle ¢Elanku 39.

Za dodrzeni souladu s pravnimi pfedpisy pro ochranu osobnich udaju zlstava odpovédny
spravce nebo zpracovatel a musi byt schopen tento soulad dolozZit.** Pokud spravce nebo
zpracovatel ucini rozhodnuti nesluditelna s Obecnym nafizenim a s radou povérence, mél by
povéfenec dostat moznost své nesouhlasné stanovisko vysvétlit nejvySSimu vedeni a tém, ktefi
tato rozhodnuti udélali. Clanek 38, odst. 1 vtomto ohledu stanovi, Ze povéfenec ,je pfimo
podfizen vrcholovym Fidicim pracovnikim spravce nebo zpracovatele®. Takova pfima
podfizenost zajiStuje, ze se vy88i management (napf. predstavenstvo) dozvi o radach a
doporucenich povéfence coby soulasti jeho poslani informovat a radit spravci a zpracovateli.
DalSim pfikladem pfimé podfizenosti je pfiprava vyrocni zpravy o €innosti povéfence pro nejvyssi
uroven fizeni.

3.4. Propusténi nebo sankcionovani povérence v souvislosti s plnénim jeho tkolt

Clanek 38, odst. 3 stanovi, Ze povéfenec ,neni spravcem nebo zpracovatelem propustén ani
sankcionovan v souvislosti s plnénim svych ukold”.

Tento pozadavek posiluje samostatné postaveni povéfencl a napomaha zajistit, aby jednal
nezavisle a pozivali dostate€nou ochranu pfi pInéni svych ukoll v oblasti ochrany dat.

Tresty podle Obecného nafizeni jsou zapovézeny, jen pokud jsou uloZzeny jako nasledek vykonu
povinnosti povéfence. Napfiklad, povéfenec mize byt nazoru, Ze konkrétni zpracovani by mohlo
mit za nasledek vysoké riziko a doporuci spravci nebo zpracovateli vypracovat posouzeni vlivu
na ochranu osobnich udaji, ovSem spravce nebo zpracovatel nesouhlasi s povéfencovym
posudkem. V takové situaci nemuze byt povéfenec za své doporuceni propustén.

Tresty mohou nabyvat fady forem a mohou byt pfimé nebo nepfimé. Mohou kupfikladu spocivat
v zarazeni nebo odkladu povySeni, branéni v kariérnim postupu &i odmitnuti vyhod, které jini

34 Slanek 5, odst. 2.
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zaméstnanci pozivaji. Neni nutné tyto tresty skuteCné dokonat, pouha jejich hrozba je
dostatec¢na, pokud je uzita k potrestani povérence z divodu souvisejicich s jeho &innosti.

Podle bézné zasady Fizeni a jak by se stalo i v pfipadé jinych zaméstnanci nebo smluvnich
partnert podléhajicich narodnimu obchodnimu nebo pracovnimu a trestnimu pravu, mohl by
povéfenec byt legitimné propustén z davodu jinych, nez v souvislosti s jeho ukoly povéfence
(napfiklad v pfipadé kradeZze, fyzického, psychického nebo sexualniho obtéZzovani nebo podobné
silné nevhodného chovani).

V této souvislosti budiz fe€eno, ze Obecné nafizeni neupfesriuje, jak a kdy mize byt povéfenec
propustén nebo nahrazen jinou osobou. Nicméné, ¢im stabilngjSi bude povéfencova smlouva a

viwv s

jednat nezavislym zpusobem. WP29 proto uvita ze strany organizaci jakékoli snahy v tomto
sméru.

3.5. Stret zaimU

Clanek 38, odst. 6 dovoluje povéfencim ,plnit i jiné tkoly a povinnosti“. Od organizace to oviem
vyzaduje zabezpecit, aby ,,Zadné z téchto ukoll a povinnosti nevedly ke stfetu zajmu”.

Nepfitomnost konfliktu zajm0 Uzce souvisi s pozadavkem nezavislého jednani. Byt povéfenci
sméji mit i jiné funkce, mohou jim byt svéfeny pouze ukoly a povinnosti, které nezakladaji stret
zajmu. Predevsim z toho plyne, Ze povéfenec v organizaci nemUlze zastavat pracovni misto, na
kterém by stanovoval Ucely a prostfedky zpracovani osobnich udaju. Vzhledem k organizacni
struktufe specifické pro kazdou organizaci, je potifeba tuto otazku feSit pfipad od pfipadu.

V konfliktnim postaveni mohou typicky byt pozice ve vy$8im managementu (vykonny feditel,
provozni feditel, financni feditel, zdravotni Ffeditel, vedouci marketingového oddéleni, vedouci
personalniho oddéleni nebo vedouci oddéleni IT), ale i pozice na nizSim stupni organizacni
struktury, pokud v takovém postaveni dochazi krozhodovani o ucelech a prostiedcich
zpracovani. Konflikt zajmid muze také kupfikladu vzniknout, pokud externi povérenec bude
pozadan o zastupovani spravce nebo zpracovatele pfed soudem v pfipadé tykajicim se ochrany
osobnich udaju.

V zavislosti na Cinnostech, velikosti a struktufe organizace muize spravcum a zpracovatelim
poslouzit jako pfiklad osvédceného postupu nasledujici:

urcit pracovni mista neslucitelna s vykonem funkce povéfence

sestavit vnitini pravidla k zamezeni stfetu zajmu

zaclenit do pravidel obecnéjsi vysvétleni stietu zajma

prohlasit, Ze povéfenec neni ve stfetu zajml ve vztahu ke své funkci povéfence jako
zpusob zvySovani povédomi o tomto pozadavku

e zaclenit do vnitfnich pravidel zaruky a zajistit, aby oznameni volného mista povérence
nebo smlouvy o poskytovani sluzeb bylo dostate¢né pfesné a podrobné a tim se zamezilo
stfetu zajmu. V této souvislosti je dobré mit na paméti, Ze konflikty zajmd mohou nabyvat
rlznych forem podle toho, je-li povéfenec ziskavan interné nebo externé.

4 Ukoly povérence

4.1. Monitorovani souladu s Obecnym narizenim

Clanek 39, odst. 1, pism. b) svéfuje povéfencim, kromé& jinych povinnosti, tlohu monitorovat
soulad s Obecnym nafizenim. Recital 97 dale ve vztahu k povéfenclim upresiuje, ze ,méla by
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byt spravci nebo zpracovateli pfi monitorovani toho, zda je zajistén vnitini soulad s timto
[Obecnym] narizenim napomocna osoba s odbornymi znalostmi®,

Povéfenec, v ramci svych povinnosti, mize zejména:

e shromazdovat informace za ucelem zjiStovani zpracovatelskych Cinnosti
e analyzovat a provéfovat pravni soulad zpracovatelskych €innosti
e informovat, radit a vydavat doporu€eni spravci nebo zpracovateli

Monitorovani souladu neznamena, Ze povéfenec je osobné odpovédny za pfipady nesouladu.
Obecné nafizeni jasné stanovi, ze je to spravce, a nikoliv povéfenec, kdo ma povinnost, ze
,Zavede vhodna technicka a organizaCni opatreni, aby zajistii a byl schopen doloZit, Ze
zpracovéni je provéadéno v souladu s timto [Obecnym] nafizenim*. (Clanek 24, odst. 1). Soulad
s pfedpisy o ochrané dat je podnikova odpovédnost spravce, ne povéfence.

4.2. Role povéience pri posuzovani vlivu na ochranu osobnich udajl

Podle ¢lanku 35, odst. 1 je povinnosti spravce, nikoliv povéfence, provést, pokud je nutné,
posouzeni vlivu na ochranu osobnich udaji (dale jen ,posouzeni vlivu®). Povéfenec vSak mize
sehrat velmi dllezitou a uzite€nou roli pfi pomoci spravci. Vychazeje z principu zamérné ochrany
osobnich udaju, obsahuje ¢lanek 35, odst. 2 konkrétni pozadavek, aby spravce ,si vyZadal
posudek” povéfence pfi provadéni posouzeni vlivu. Naopak ¢lanek 39, odst. 1, pism. c¢) zadava
povéfenci ukol ,poskytovani poradenstvi na poZzadani, pokud jde o posouzeni viivu na ochranu
osobnich tdaji a monitorovani jeho uplatriovani podle ¢lanku 35*.

WP29 doporucuje spravcum, aby vyzadovali posudek povéfence mimo jiné k nasledujicim
otazkam®:

zda je nebo neni nutné provést posouzeni vlivu

jakou metodiku pfi zpracovani posouzeni vlivu pouzit

zda posouzeni vlivu vypracovat vlastnimi silami nebo jeho zpracovani zadat externé

jaka ochranna opatieni (v€etné technickych a organizacnich) uplatnit pro zmirnéni rizik
vuci pravim a zajmum subjektd udaj

e zda posouzeni vlivu bylo zpracovano spravné a zda jeho zavéry (at uz vedou €i ne
k pokraCovani zpracovatelské operace a bez ohledu na to, jaka ochranna opatfreni urcuji
uplatnit) jsou v souladu s Obecnym nafizenim

Nesouhlasi-li spravce s posudkem dodanym povéfencem, mélo by v dokumentaci posouzeni
vlivu byt konkrétné oddvodnéno, pro& posudek nebyl vzat v tvahu®.

WP29 dale doporucuje, aby spravce jasné vymezil, napfiklad ve smlouvé s povéfencem, ale také
v informaci pro zaméstnance i vedeni (a pro dalSi zainteresované strany, pokud existuji), pfesné
ukoly povérfence a jejich rozsah, zejména s ohledem na provadéni posouzeni vlivu.

% Clanek 39, odst. 1 zminuje ukoly povéfence a uvadi, ze povéfenec ma vykonavat ,alespori“ tyto ukoly. Nic proto
nebrani spravci, aby povérenci pfidélil i jiné ukoly, nez ty, které jsou vyslovné uvedeny v ¢lanku 39, odst. 1 nebo tyto
ukoly upfesnil do vétSiho detailu.

Clanek 24, odst. 1 stanovi, Ze ,s pfihlédnutim k povaze, rozsahu, kontextu a ucelim zpracovani i k rizné
pravdépodobnym a rtzné zavaznym rizikim pro prava a svobody fyzickych osob zavede spravce vhodna technicka a
organizacni opatfeni, aby zajistil a byl schopen doloZit, Ze zpracovani je provadéno v souladu s timto nafizenim. Tato
opatreni musi byt podle potieby revidovana a aktualizovana.”
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4.3. Spoluprace s dozorovym Uifadem a pusobeni jako kontaktni misto

Podle €lanku 39, odst. 1, pism. d) a e) je ukolem povéfence ,spoluprace s dozorovym ufadem* a
Lpusobeni jako kontaktni misto pro dozorovy urad v zalezitostech tykajicich se zpracovani,
v€etné predchozi konzultace podle ¢lanku 36, a pfipadné vedeni konzultaci v jakékoli jiné véci*.

Tyto ukoly se tykaji role povéfence coby napomocné osoby, jak je zminéno v uvodu téchto
voditek. Povéfenec jedna jako kontakini osoba usnadfiujici dozorovému ufadu pfistup
k dokumentim a informacim pro vykon ukolu podle ¢lanku 57, jakoz i pro uplatiiovani jeho
vySetfovacich, napravnych, povolovacich a poradnich pravomoci podle ¢lanku 58. Jak jiz bylo
zminéno, povérenec je v souvislosti s vykonem svych Ukoll vazan tajemstvim a dvérnosti
v souladu s pravem Unie nebo ¢&lenského statu (Clanek 38, odst. 5). Zavazek tajemstvi, resp.
davérnosti véak povéfenci nebrani kontaktovat dozorovy organ se zadosti o radu. Clanek 39,
odst. 1, pism. e) stanovi, Ze povéfenec muze pfipadné vést konzultace s dozorovym Ufadem
v jakékoli véci.

4.4. Pristup zalozeny na riziku

Clanek 39, odst. 2 fika, Ze spravce ,bere patfiény ohled na riziko spojené s operacemi
zpracovani a soucasné prihlizi k povaze, rozsahu, kontextu a uc¢elim zpracovani.”

Tento ¢lanek se odvolava na obecnou zasadu organizace prace a na selsky rozum, tedy principy,
které mohou byt dulezité v mnoha aspektech kazdodenni prace povéfence. V podstaté od
povérencu vyzaduje pfifazovat priority svym ¢innostem a zaméfit Usili na zalezitosti predstavujici
zvySené riziko z hlediska ochrany osobnich udajd. To neznamena, ze by méli zanedbavat
monitorovani souladu u operaci zpracovani, u kterych je srovnatelné menSi riziko, pouze
upozoriuje, Ze prvotné by se méli zamérovat na oblasti s rizikem vy8§im.

Tento vybérovy a pragmaticky pfistup by mél povéfencliim pomoci pfi poskytovani rad spravci ve
véci, jakou metodiku pouzit pfi provadéni posouzeni vlivu, které oblasti by mély byt pfedmétem
vnitiniho nebo externiho auditu, jaka interni Skoleni poskytnout zaméstnancim nebo &lendm
vedeni zodpovédnym za zpracovatelské ¢innosti a kterym operacim zpracovani vénovat vice
¢asu a zdroju.

4.5. Role povérence pfi vedeni zaznamu

Clanek 30, odst. 1 a 2 stanovi, Ze spravce nebo zpracovatel, nikoliv povéienec, ,vede zéznamy o
Cinnostech zpracovani, za néz zodpovida“ nebo ,vede zaznamy o vSech kategoriich &innosti
provadeénych pro spravce”.

Povéfenci ve své praxi Casto vytvafi pfehledy a vedou registr operaci zpracovani na zakladé
informaci od rdznych oddéleni jejich organizace, zodpovédnych za zpracovani osobnich udaju.
Tato praxe se ustalila podle mnoha sou€asnych narodnich zakonU a podle pravidel ochrany dat,
kterymi se Fidi instituce a subjekty EU.%’

Clanek 39, odst. 1 obsahuje vy&et Ukoli povéfence v minimainé pozadovaném rozsahu. Nic tedy
nebrani spravci nebo zpracovateli, aby povéfence zaukolovali vedenim zaznamu( o Cinnostech
zpracovani, za néz odpovidaji. Takové zaznamy by mély byt povazovany za jeden z nastrojli
umoznujici povérenci plnit ukoly spocivajici v monitorovani souladu a informovani a poskytovani
poradenstvi spravci nebo zpracovateli.

Zaznamy vedené podle Clanku 30 by také mély byt brany jako nastroj umoziujici spravci nebo
dozorovému ufadu ziskat na vyzadani pfehled vSech Cinnosti zpracovani osobnich udaju

%" Clanek 24, odst. 1, pism. d), Nafizeni (ES) 45/2001.
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v organizaci provadénych. Jsou tedy pfedpokladem dosazeni pravniho souladu a jako takové i
ucinnym opatfenim smérem k odpovédnosti.
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5 PRILOHA — VODITKA K POVERENCUM: CO POTREBUJETE VEDET

Tato priloha méa organizacim poskytnout jednoduché a snadno srozumitelné odpovédi na nékteré
klicové otazky souvisejici se jmenovanim povérence pro ochranu osobnich Gdaji, jak nové
poZaduje Obecné nafizeni o ochrané osobnich tdaj.

Jmenovani povérence

1 Které organizace musi jmenovat povérence?
Jmenovat povéfence je povinné, pokud:

e zpracovani provadi organ vefejné moci Ci vefejny subjekt (bez ohledu na to, jaka data jsou
zpracovavana)

e hlavni ¢innosti spravce nebo zpracovatele spocivaji v operacich zpracovani, které vyzaduji
rozsahlé pravidelné a systematické monitorovani subjektl udajd

e hlavni &innosti spravce nebo zpracovatele spoc€ivaji v rozsahlém zpracovani zvlastnich
kategorii udaji nebo osobnich udaju tykajicich se rozsudkl v trestnich vécech a trestnych
¢iny.

Navic, pravo Unie nebo ¢lenskych statd mize vyzadovat jmenovani povérence také v dalSich
situacich. | v pfipadech, kdy Obecné nafizeni nevyzaduje jmenovani povéfence, mohou
organizace dojit k rozhodnuti, ze dobrovolné ustaveni povéfence bude uzite€né. WP29 takovou
dobrovolnou iniciativu podporuje. Pokud organizace jmenuje povéfence dobrovolné, plati pro
jeho jmenovani, postaveni a ukoly stejné pozadavky jako kdyby byl ustaven povinné.

Zdroj: Obecné narizeni, ¢lanek 37, odst. 1
2 Co se rozumi pojmem ,hlavni ¢innosti“?

Za ,hlavni Cinnosti“ |ze povazovat kliCové operace sméfujici k dosazeni cild spravce nebo
zpracovatele. Sem také patfi veSkeré aktivity, kde zpracovani dat je nedilnou soucasti Cinnosti
spravce nebo zpracovatele. Napfiklad zpracovani zdravotnich dat, jako jsou zdravotni zaznamy
pacienta, by mélo byt povazovano za jednu z hlavnich &innosti a nemocnice tak musi jmenovat
povérence.

Na druhé strané, vSechny organizace vykonavaiji urcité podpurné Cinnosti, kupfikladu vyplaceni
zaméstnancu nebo standardni podporu vypocetni a informacni techniky. Jde o nezbytné funkce
podporujici hlavni ¢innost nebo podnikani organizace. Byt nutné nebo podstatné, jsou tyto
¢innosti povazovany spiSe za pomocné funkce, nez za kli¢ovou aktivitu.

Zdroj: Obecné nafizeni, ¢lanek 37, odst. 1, pism. b) a c)

3 Co znamena ,,rozsahly“?
Obecné nafizeni nedefinuje pojem rozsahlé zpracovani. WP29 doporucuje pfi urCovani, zda
zpracovani je rozsahlé, vzit v ivahu zejména nasledujici faktory:

e pocet dotéenych subjekttd udaju — bud v absolutnim vyjadfeni nebo podilem na relevantni
populaci

e objem zpracovavanych dat a/nebo rozsah datovych poloZzek

doba trvani nebo nepfetrzitost zpracovatelské Cinnosti

e Uzemni rozsah zpracovatelské €innosti

Priklady rozsahlého zpracovani:
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e zpracovani udaju o pacientech v ramci bézné ¢innosti nemocnice

e zpracovani cestovnich dat jednotlivel pouzivajicich méstskou hromadnou dopravu (napf.
sledovani prostfednictvim Cipové tramvajenky)

e zpracovani udaju o aktualni zemépisné poloze zakaznikl mezinarodnich fetézcu rychlého
obcCerstveni pro statistické ucely zpracovatelem zaméfenym na tuto €innost

e zpracovani zakaznickych dat v ramci bézné obchodni €innosti pojiStovny nebo banky

zpracovani osobnich udajd vyhledavacem pro potifeby behavioralni reklamy

e zpracovani dat (o obsahu, provoznich, lokalizacnich) poskytovatelem telefonnich a
internetovych sluzeb

Priklady zpracovani, ktera nejsou rozsahla:

e zpracovani udaju o pacientech jednotlivym lékafem
e zpracovani osobnich udaji tykajici se rozsudku v trestnich vécech a trestnych cin(
individualnim pravnikem

Zdroj: Obecné narizeni, ¢lanek 37, odst. 1, pism. b) a c)
4 Co znamena ,pravidelné a systematické monitorovani“?

Pojem pravidelné a systematické monitorovani subjekt( udaji Obecné nafizeni nedefinuje, jasné
vSak tento vyraz zahrnuje vSechny formy sledovani a profilovani na internetu, i pro ucely
behavioralni reklamy. Pojem monitorovani neni ovSem omezen pouze na prostfedi online.

Priklady €innosti, které mohou zakladat pravidelné a systematické monitorovani subjektd udaji:
provozovani telekomunikacni sité; poskytovani telekomunikacnich sluzeb; cileni internetové
reklamy pomoci e-mailového retargetingu, marketing fizeny daty, profilovani a bodovani
(skoérovani) pro ucely posouzeni rizik (napf. pro ucely hodnoceni uvérového rizika, stanoveni
vyse pojistného, pfedchazeni podvodim, odhalovani prani Spinavych penéz), sledovani polohy,
napfiklad u mobilnich aplikaci; vérnostni programy; behavioralni reklama; sledovani zdravého
Zivotniho stylu, télesné kondice a zdravotnich dat pomoci na téle nositelnych zafizeni, kamerové

systémy, propojena zafrizeni, napf. chytré méfiCe, chytra auta, inteligentni domy (domotika), atd.
WP29 vyklada slovo ,pravidelny“ jednou nebo kombinaci vice nasledujicich charakteristik:

e prubézny nebo v pravidelnych intervalech a po ur€itou dobu se opakujici
e stale se opakujici nebo opakovany ve stanovenych ¢asech
e neustale nebo pravidelné se vyskytujici

WP29 vyklada slovo ,systematicky” jednou nebo kombinaci vice nasledujicich charakteristik:

vyskytujici se podle urcitého systému

prednastaveny, organizovany nebo metodicky
uskute€nujici se jako souc¢ast obecného planu pro shér dat
vykonavany jako soucast strategie

Zdroj: Obecné nafizeni, ¢lanek 37, odst. 1, pism. b)
5 Mohou organizace jmenovat povérence spole¢éné? Pokud ano, za jakych podminek?

Ano. Skupina podniki mlze jmenovat jediného povéfence, pokud bude ,snadno dosazitelny
z kazdého podniku®. Pojem dosazitelnost se vztahuje k ukolim povéfence coby kontaktniho
mista pro subjekty udajl, dozorové ufady a plati také interné, uvnitf organizace. Pro zabezpeceni
dosazitelnosti povéfence, interniho nebo externiho, je dulezité zajistit dostupnost jeho
kontaktnich adajua. Povéfenec, pokud nutno s pomoci tymu, musi byt schopen udinné
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komunikovat se subjekty udaju a spolupracovat s dotéenymi dozorovymi organy. To znamena, ze
komunikace musi probihat v jazyce nebo jazycich uzivanych dotéenymi dozorovymi organy a
subjekty udaju. Dosazitelnost povérence (fyzicky na stejném pracovisti jako zaméstnanci, pres
horkou linku nebo bezpecné komunikacni prostfedky) je zasadni pro zajisténi, Ze subjekty udaju
budou schopny povéience kontaktovat.

Jediny povéfenec muze byt jmenovan pro nékolik organl vefejné moci nebo vefejnych subjektl
s pfihlédnutim k jejich organizacni struktufe a velikosti. Pro zdroje a komunikaci plati stejna
kritéria. Vzhledem k tomu, Ze povéfenec ma rozmanité ukoly, musi spravce nebo zpracovatel
zajistit, aby je jediny povéfenec, pokud nutno s pomoci tymu, mohl vykonavat efektivné i
navzdory skute¢nosti, Ze byl jmenovan pro nékolik organl verejné moci nebo verejnych subjektd.

Zdroj: Obecné narizeni, ¢lanek 37, odst. 2a 3
6 Kde ma povérenec sidlit?

WP29 doporuduje, jako obecné pravidlo, aby povéfenec v zajmu dosaZitelnosti sidlil v Evropské
unii, bez ohledu, zda spravce nebo zpracovatel je v Evropské unii usazen. Nelze vSak vyloudit, ze
v nékterych situacich, kdy spravce nebo zpracovatel nebude mit provozovnu v Evropské unii,
muze povérenec vyvijet Cinnost ucinnégji, pokud bude sidlit mimo EU.

7 Lze jmenovat externiho povérence?

Ano. Povéfencem muze byt pracovnik spravce nebo zpracovatele (interni povéfenec) nebo miize
ukoly plnit na zakladé smlouvy o poskytovani sluzeb. To znamena, ze povéfencem mize byt
externista a v takovém pfipadé vykonava svoji funkci na zakladé smlouvy o poskytovani sluzeb
uzaviené s jednotlivcem nebo organizaci.

Vykonava-li funkci povéfence externi poskytovatel, pak ukoly povéfence mohou byt plnény
tymové jednotlivci pracujicimi pro daného externistu, pfi¢emz odpovédnost nese uréena vedouci
kontaktni osoba povéfena péci o klienta. V tomto pfipadé je nezbytné, aby kazdy &len externi
organizace vykonavajici funkci povéfence plnil vdechny pfislusné pozadavky Obecného nafizeni.

V zajmu pravni jasnosti a dobré organizace a také kvuli prevenci konfliktu zajmG se doporucuje
mit ve smlouvé o poskytovani sluzeb jasné rozdéleni ukolt v ramci tymu externiho povéfence a
ustanovit jednu urcitou osobu jako hlavni kontakt povéreny péci o klienta.

Zdroj: Obecné nafizeni, ¢lanek 37, odst. 6
8 Jaké profesni kvality by povéfenec mél mit?

Povéfenec musi byt jmenovan na zakladé svych profesnich kvalit, zejména na zakladé svych
odbornych znalosti prava a praxe v oblasti ochrany udaju a své schopnosti pinit ukoly.

Potfebna udrovenn odbornych znalosti by méla byt urCena v zavislosti na provadénych
zpracovatelskych operacich a pozadované ochrané zpracovavanych osobnich udaji. Pokud
napfiklad je zpracovatelska Cinnost zvlasté slozitd nebo je provadéna s velkym mnozstvim
citlivych udajl, bude povéfenec potfebovat znalosti a podporu na vysSi Urovni.

Mezi dllezité dovednosti a zkuSenosti patfi:

e znalost narodniho a unijniho prava v oblasti ochrany dat a praktické zkuSenosti vCetné
hluboké znalosti Obecného nafizeni

e znalost provadénych zpracovatelskych operaci

e znalost informacnich technologii a bezpe€nosti dat
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e znalost dané oblasti podnikani a organizace

e schopnost propagovat kulturu ochrany dat v organizaci
Zdroj: Obecné narizeni, ¢lanek 37, odst. 5

Postaveni povéirence

9 Jaké zdroje by spravce nebo zpracovatel mél povérenci poskytnout pro plnéni ukola?
Povéfenec musi mit zdroje potfebné k vykonu svych ukold.

V zavislosti na povaze zpracovatelskych operaci a €innosti a velikosti organizace jsou zdroje,
které by povéfenec mél mit k dispozici, nasleduijici:

e aktivni podpora ze strany vy38iho managementu

e dostatek Casu k plnéni ukoll

e odpovidajici podpora finanéni, technicka (kancelafské prostory, vybaveni, zafizeni) a
personalni pokud je potfeba

e oficialni oznameni o jmenovani povéfence vSsem zaméstnancim

e pfistup do jinych utvarl v organizaci, aby mél povéfenec nezbytnou podporu a informace
z téchto utvart

e priibézné skoleni

Zdroj: Obecné narizeni, ¢lanek 38, odst. 2

10 Jaké jsou zaruky umoziujici povérenci plnit ukoly nezavislym zplisobem? Co
znamena ,konflikt zajma“?

Existuje nékolik zaruk umoznujicich povéfenci konat nezavisle:

e zadné pokyny od spravce nebo zpracovatele tykajici se vykonu ukoll povérence

e nemoznost propusténi nebo sankcionovani v souvislosti s plnénim ukol(

e zajiSténi spravcem nebo zpracovatelem, aby Zadné povéfencovy ukoly nebo povinnosti
nevedly ke stfetu zajma

Jiné ukoly povéfence nesméji vést ke konfliktu zajm0. V prvni fadé to znamena, ze povéfenec
nemuze v organizaci zastavat misto, na kterém by musel stanovovat ucely a prostfedky
zpracovani osobnich udaju. Vzhledem k organizaéni struktufe specifické pro kazdou organizaci,
je potfeba tuto otazku reSit pfipad od pfipadu.

V konfliktnim postaveni uvnitf organizace mohou typicky byt pozice ve vy$Sim managementu
(vykonny feditel, provozni feditel, financni feditel, zdravotni feditel, vedouci marketingového
oddéleni, vedouci personalniho oddéleni nebo vedouci oddéleni IT), ale i pozice na nizSim stupni
organizacni struktury, pokud vtakovém postaveni dochazi krozhodovani o ucelech a
prostfedcich zpracovani. Konflikt zajmd muaze také kupfikladu vzniknout, pokud externi
povéfenec bude pozadan o zastupovani spravce nebo zpracovatele pred soudem v pfipadé
tykajicim se ochrany osobnich udaji.

Zdroj: Obecné nafrizeni, ¢lanek 38, odst. 3 a ¢lanek 38, odst. 6

Ukoly povéfence

11 Co znamena ,,monitorovani souladu®?

Povérenec, v ramci svych povinnosti, mize zejména:
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e shromazdovat informace za ucelem zjiStovani zpracovatelskych ¢innosti
e analyzovat a provéfovat pravni soulad zpracovatelskych €innosti
e informovat, radit a vydavat doporuceni spravci nebo zpracovateli

Zdroje: Obecné nafizeni, ¢lanek 39, odst. 1, pism. b)

12 Je povérenec osobné odpovédny v pripadé nesouladu s pozadavky ohledné ochrany
osobnich udaju?

Ne. Povéfenci nejsou osobné odpovédni za nesoulad s poZzadavky ochrany osobnich udaju. Je to
spravce nebo zpracovatel, kdo musi zajistit a dolozit, Ze zpracovani probiha ve shodé
s Obecnym nafizenim. Dodrzovani pfedpisi pro ochranu osobnich udaju je odpovédnosti
spravce nebo zpracovatele.

13 Jaka je role povérence v souvislosti s posudky vlivu na ochranu osobnich udaji a se
zaznamy o ¢innostech zpracovani?

Pokud jde o posouzeni vlivu na ochranu osobnich udajl, spravce nebo zpracovatel by si mél
nechat povéfencem poradit, mimo jiné v nasledujicich vécech:

e zda je potfeba, pfipadné neni potfeba, vypracovat posouzeni vlivu na ochranu osobnich
udaja (dale jen ,posouzeni vlivu®)

e jakou metodiku pfi zpracovani posouzeni vlivu uplatnit

zda posouzeni vlivu vypracovat vlastnimi silami nebo jeho zpracovani zadat externé

e jaka ochranna opatfeni (v€etné technickych a organizacnich) uplatnit pro zmirnéni rizik vigi
praviim a zajmim subjektd udajl

e zda posouzeni vlivu bylo zpracovano spravné a zda jeho zavéry (at uz vedou Ci ne
k pokratovani zpracovatelské operace a bez ohledu na to, jaka ochranna opatieni urcuji
uplatnit) jsou v souladu s pozadavky na ochranu osobnich udaju

V pfipadé zaznaml o Cinnostech zpracovani ma povinnost vést zaznamy o zpracovatelskych
operacich spravce nebo zpracovatel, nikoliv povéfenec. Nic ovSem nebrani spravci nebo
zpracovateli, aby povéfenci zadal ukol vést zaznamy o operacich zpracovani, pfiCemz
odpovédnost nese spravce nebo zpracovatel. Tyto zaznamy by mély byt chapany jako jeden
z nastrojl umozriujici povéfenci vykonavat ukoly spodivajici v monitorovani souladu, informovani
a poskytovani rad spravci nebo zpracovateli.

Zdroj: Obecné narizeni, ¢lanek 39, odst. 1, pism. c) a ¢lanek 30
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